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Amag

Bu politikanin amaci Forplas Plastik San. ve Tic. Ltd. $ti. miisterilerinin/Girisimcilerinin belirtmis ve
belirtmemis oldugu gizli bilgisinin mahremiyeti hususunda personelimizin uyulmasi gereken kurallari
tanimlamaktir. Mdsterinin/girisimcinin gizli bilgisi kapsamina ticari, tasarim, imalat, fatura vs gibi
miisteriyi/girisimciyi rahatsiz edebilecek konular girmektedir.

Kapsam

Bu politika, Forplas Plastik San. ve Tic. Ltd. Sti. miisterisine/girisimcisine karsi yerine getirmekle gorevli
oldugu gizliligi prensibini tiim ¢alisan personelini kapsamaktadir.

Sorumluluk

Bu politikanin kontroliinden Genel Miidiir ve Kalite Ynetim Temsilcisi, uygulanmasindan ve dokiimanlarin
muhafazasindan Forplas Plastik San. ve Tic. Ltd. Sti. i¢indeki tiim boliimler ile birlikte Kalite Yonetim
Temsilcisi sorumludur.

Tammmlar ve Kisaltmalar

Forplas : Forplas Plastik San. ve Tic. Ltd. Sti.
UYGULAMA

Genel Kurallar

Miisterilerimizin/girisimcilerimizin biitiin kisisel ve kurumsal bilgilerin (ticari, idari, mali vb.) glivenliginin
saglanmasi i¢in agagida belirtilen hususlara dikkat edilmektedir.

Veri giivenligi konusunda {i¢ temel prensibin goz Oniine alinmasi gerekmektedir. Bunlar; gizlilik, biitiinlik
ve erisilebilirliktir.

Kurumda kimin hangi yetkilerle hangi verilere ulasacagi ¢ok iyi bir sekilde tanimlanmistir. Rol bazlh
yetkilendirme yapilmakta ve yetkisiz kisilerin bilmemesi gereken kayitlarina erismesi miimkiin
olmamaktadir.

Miisteri/girisimci kayit bilgileri firmamiza aittir. Yetkilendirilmis ¢alisanlar ancak kendisine kayitli olan
miisterilerin/girisimcilerin kayitlarina erigebilmektedirler.

Miisteri/girisimci bilgileri ticari amagli olarak da tigiincii sahislara iletilemez.

Sirket icinde ve disinda telefon ile konusurken miisteri/girisimci ile ilgili ticari ve miisteriyi/girisimci zora
sokabilecek bilgilerin tigiincii sahislarin eline gegmemesine azami 6zen gosterilmektedir.

Sistem Giivenligi

Veriye erisirken dort temel prensibin gerceklestirilmesi gerekmektedir. Bunlar; izlenebilirlik, kimlik sinama,
giivenirlik ve inkar edilememedir.

Bilgi sistemlerinde giivenlik veriye erisim bazinda olmaktadir. Bunun i¢in bu sistemin 6zellikle yazilim ve
veritabani erigsim katmanlarinda 6zel uygulamalar olusturulmaktadir.

Veriye erisecek kisiler asagidaki sekilde tanimlanmugtir.
Sisteme giris i¢in tanimlanmis miisteri/girisimci ve ¢alisanlarimiz bu bilgilere erisebilmektedir.
Firmamizda ¢aligsan personel isten ayirilirken ona verilmis olan parola gibi bilgiler degistirilmektedir.

Gerektiginde saat ve/veya giin bazinda belirlenen bir sure icin bazi kullanici ve istemci makinelerin sisteme
oturum a¢malarina kisitlama getirilmektedir.

Ayni kullanici kodu ile ayn1 anda birden fazla oturum agilmasina izin verilmemektedir.
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Sadece yetkisi olan kullanicilar i¢in veri girisi ve/veya verinin elde edilmesi i¢in erisim izni verilmektedir.

Bir¢ok kullanicinin veri tabaninda sadece belirli bir veri setine erisim yetkisinin denetlenebilmesini
saglamak i¢in ¢ok katmanli denetim mekanizmalar1 olusturulmustur.

Veri tabaninda tutulacak verilerin tutarliligi tam ve kesin bir sekilde saglanmaktadir. Bunu saglamak i¢in en
azindan, veri onay (validation), ¢apraz sorgulama (cross-checking) ve miikerrer kayit onleme gibi Olgiitler
uygulanmaktadir.

Kullanic1 aktiviteleri (yapilan tiim iglemler ve erigimler) izlenebilmektedir. Veri tabani iizerinde yapilan
siipheli isler denetlenebilmektedir. Sistemin hem etkin bir sekilde yonetilmesi, hem de yetkisiz erisimlerin
engellenmesi ve izlenmesi anlaminda gelismis bir kontrol mekanizmast olusturulmustur. Sistem, hangi
kullanicinin sistemin hangi kismina ne zaman ve nereden eristigine dair (zaman damgasi-date stamp, islem,
kullanilan istemci bilgisayar tanim1 gibi bilgileri de i¢eren) kayit tutulmaktadir.

Sistemlere erisim icin tek yonlii sifreleme kullanilmaktadir.

Firma igerisinde veya firma ile baska aglar arasindaki tiim haberlesme sifreli yapilmaktadir. Biitiin iletisim
VPN teknolojilerini kullanmaktadir.




